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NOTA DE INFORMARE
PRIVIND DATELE CU CARACTER PERSONAL PE CARE PAYPOINT SERVICES SRL
LE POATE DETINE SAU PRELUCRA

Scopul acestei Note de Informare este de a furniza informatii referitor la datele dumneavoastra cu caracter personal pe
care PayPoint Services le poate colecta si modul in care le poate utiliza in activitatea acesteia.

1. Ce fel de date despre dumneavoastra putem prelucram si natura acestora ?
n functie de scopul prelucrarii, tipurile de date procesate de citre PayPoint Sevices pot fi : nume si prenume, numér de
telefon/fax, adresa de e-mail, cod client, cod abonat, cod numeric personal, imagini foto, domiciliul, date incluse in actul
de identitate, codul IBAN si alte date financiare (sume de plata), coordonate de geolocalizare, date de identificare mijloc
de transport (numar de identificare, numar de Tnmatriculare), username si parold, semnatura olografa sau dupa caz,
semnatura electronica, face ID (videoidentificare).

Natura datelor : datele mentionate reprezinta date identificabile, Tn sensul in care datele respective pot contribui la
identificarea unei persoane vizate.

2. Modalitatile in care sunt prelucrate datele
n cadrul activitatilor desfisurate, in functie de tipul acestora si a relatiei cu partenerii, PayPoint Services poate efectua
urmatoarele tipuri de prelucrari asupra datelor cu caracter personal : colectare, utilizare, stocare, prelucrare, organizare,
structurare, dezvaluirea catre terti prin transmitere, stergere sau distrugere.
n functie de relatia contractuald, vom putea utiliza informatiile cu caracter personal furnizate de dumneavoastré pentru:
a) derularea relatiei contractuale incheiate de PayPoint Services cu persoanele vizate, fie direct, fie prin intermediul
partenerilor PayPoint Services cu care persoanele vizate au in desfasurare un contract/conventie avand ca obiect
diverse tipuri de servicii sau produse
b) initierea si derularea relatiei contractuale cu entitatea economica pe care o reprezentati in relatia cu PayPoint
Services, in calitate de comerciant partener al acesteia
c) ava oferi actualizari de servicii si informatii (newsletter) care sa va permitd sa ne furnizati servicii sau sa va oferim
servicii.
in situatiile mentionate la lit.b) si lit.c), v solicitim sa ne furnizati adresa dumneavoastra de e-mail de afaceri sau datele de
contact de afaceri pentru aceste comunicéri. Tn cazul in care, din varii motive veti furniza citre PayPoint Sevices o adresd
de e-mail care este utilizatd de asemenea de catre o persoana vizata in nume propriu, vd informam ca respectiva adresa va
fi folosita de PayPoint Sevices exclusiv pentru a va transmite informatii comerciale in sensul celor mentionate anterior.
Orice solicitare ulterioara primita de PayPoint Sevices din partea dumneavostra de a elimina din baza de date PayPoint
Sevices a acestei adrese de e-mail, in baza dreptului unei persoane vizate de stergere a datelor cu caracter personal, va fi
insotita din partea dumneavoastra de oferirea unei adrese alternative de e-mail de afaceri, in scopul asigurarii comunicarii
dintre dumneavoastra si PayPoint Sevices cu privire la derularea contractului incheiat intre cele doua parti mentionate
anterior.

3. Sursele de colectare a datelor
Sursele de colectare : informatiile personale sunt colectate de catre PayPoint Services fie direct de la persoanele vizate,
din surse publice, fie de la clientii acesteia.
Colectarea direct de la persoanele vizate : se poate realiza fie prin formularele puse la dispozitia persoanelor vizate de
catre PayPoint Sevices prin reteaua de subagenti ai acesteia, in cadrul diverselor tipuri de servicii prestate catre
consumatorii finali, fie prin informatiile solicitate in scopul indeplinirii activitatii/serviciului direct catre consumatorul final.
Colectarea din surse publice : PayPoint Services va putea verifica informatiile utilizand servicii de verificare a identitatii, a
istoricului operatiunilor bancare, a situatiei din punct de vedere al dreptului societar, cum ar fi : Registrul Comertului,
Centrala Incidentelor de Plata, Buletinul Procedurilor de Insolventa.
Colectarea de la clientii PayPoint Services : PayPoint poate interoga baze de date puse la dispozitia acesteia de catre clientii
sai (denumiti destinatari ai informatiilor — pct.4. din prezenta Nota de Informare) cu privire la detalii de tipul sumelor
reprezentand obligatii de plata ale consumatorilor —taxe si impozite de plata, debite curente sau restante dupa caz, precum
si alte sume de plata, asa cum acestea sunt inregistrate si stabilite de catre clientii PayPoint. Interogarea acestor baze de
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date se face exclusiv in scopul asigurarii serviciilor pentru care PayPoint a fost instructat de catre clientii sai sa efectueze
aceasta activitate de colectare sume.

4. Destinarii datelor cu caracter personal si transferul de date
Transmitem datele dumneavoastra cu caracter personal altor persoane numai daca legea ne permite acest lucru. Cand
transmitem datele altor persoane, stabilim aranjamente contractuale si mecanisme de securitate pentru a proteja datele
cu caracter personal si a respecta standardele noastre de protectie a datelor, de confidentialitate si de securitate.

Destinatarii datelor cu caracter personal pot fi, in functie de tipul serviciului pe care il oferim, urmatoarele tipuri de entitati
cu care PayPoint Services a incheiat contracte cadru de prestari servicii sau conventii/acorduri in acest sens : directii locale
de taxe si impozite, companii de telecomunicatii, regii autonome de servicii si utilitati publice,companii furnizoare de
energie, institutii financiare bancare sau nebancare, companii de asigurari, companii de recuperare creante, companii care
activeaza in domeniul sanatate si cosmeticd, companii care asigura servicii de paza si securitate, companii care asigura
servicii de plati si servicii online, institutii de plata, companii care asigura servicii de curierat, precum si alte tipuri de entitati
economice.

PayPoint Sevices poate fi obligata sa comunice aceste tip de informatii autoritatilor de reglementare competente,
autoritatilor cu rol de investigare, ca de exemplu Politiei, Agentiei Nationale de Administrare Fiscala (ANAF), institutiilor
emitente de carduri (daca utilizati servicii de plata cu cardul).

De asemnea, PayPoint Sevices va putea transmite datele cu caracter personal ale persoanelor imputernicite ale Retailerilor
PayPoint catre intitutii de recuperare a creantelor cu care aceasta a incheiat acorduri in acest sens.

n cazul in care serviciul de transfer de fonduri este implementat si activat in cadrul companiei dumneavoastra, in calitate
de subagent al unei institutii de plata, actionand in baza contractului incheiat cu PayPoint Sevices si institutia de plata
respectiva, detaliile dumneavoastra vor aparea, de asemenea, ca si subagent al respectivei institutii de plata, in evidentele
Bancii Nationale a Romaniei sau, dupa caz a Oficiului National de Prevenire si Combatere a Spalarii Banilor, sau alte institutii
guvernamentale cu atributii Tn acest sens.

De asemenea, va putem dezvalui datele pentru a va oferi asistentd operationald pentru produse si/sau servicii precum
cereri de mentenanta sau detalii bancare pentru prestatorii nostri de servicii de plata, astfel incat sa fiti in masura sa
efectuati si sa primiti plati prin intermediul retelei PayPoint Sevices.

Avem obligatia de a procesa datele dumneavoastra personale pentru a va oferi servicii si pentru a va furniza servicii in
conformitate cu termenii acordurilor incheiate intre dumneavoastra si PayPoint Sevices.

n scopuri de reglementare si de conformitate cu legislatia in vigoare, PayPoint Sevices nu va putea sterge automat datele
care se referd la tranzactiile de plata procesate de dumneavoastra sau informatiile de acreditare furnizate de
dumneavoastra.

n cazul in care PayPoint transferd date cu caracter personal in afara SEE (Spatiului Economic European), citre alti destinatari,
aceasta se asigura anterior transferului de date de existenta si implementarea unor garantii adecvate in domeniul protectiei
datelor cu caracter personal, prin incheierea de acorduri privind asigurarea protectiei datelor.

5. Scopul procesarii datelor

= derularea relatiei contractuale incheiate de PayPoint Sevices cu persoanele vizate, fie direct, fie prin
intermediul partenerilor PayPoint cu care persoanele vizate au in desfasurare un contract/conventie avand
ca obiect diverse tipuri de servicii sau produse

= dezvoltarea afacerilor si serviciilor;

= oferirea de informatii despre PayPoint Sevices si gama de servicii oferite de aceasta;

= punerea la dispozitie a datelor cu caracter personal catre angajatii Paypoint Sevices in scopul realizarii
serviciilor, sau oferirii de noi servicii;

= jdentificarea clientilor cu nevoi similare;

= realizarea de statistici cum ar fi evolutia pietei, statutul relatiilor sau oportunitatile de vanzari

= transmiterea datelor cu caracter personal catre autoritati, in vederea indeplinirii obligatiilor legale care revin
PayPoint Sevices, pentru diverse servicii, ca de exemplu prevenirea spalarii banilor si combaterea terorismului
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6. Temeiul legal pentru prelucrare
Fiecare prelucrare a datelor dumneavoastra cu caracter personal trebuie sa aiba un temei legal, conform legislatiei
aplicabile. Vom utiliza informatiile dumneavoastra numai in cazul in care avem consimtamantul dumneavoastra sau avem
un alt motiv legal pentru a le utiliza. Printre aceste motive se numara:
= interesului legitim pentru : dezvoltarea afacerii si a serviciilor; prevenirea si depistarea fraudelor; cunoasterea
clientelei; prevenirea si depistarea activitatilor teroriste; respectarea unei legi straine sau proceduri judiciare, sau
unor cerinte ale unor organisme de reglementare; operatiuni corporate sau due diligence, sau
= invederea executarii obligatiilor contractuale : necesitatea de a procesa informatiile pentru a indeplini un
acord/contract pe care il avem in derulare sau in curs de implementare in relatia cu dumneavoastra;
= necesitatea de a prelucra informatiile pentru a respecta o obligatie legala;
= ininteres public, de exemplu in scopul prevenirii sau identificarii infractiunilor;
= necesitatea de a stabili, de a exercita sau de a ne apdra drepturile legale
=  consimtamantul persoanei vizate
n cazul in care temeiul legal este reprezentat de consimtadmantului persoanei vizate acesta v este solicitat in mod explicit
pentru activitati de genul : abonarea pentru primirea unui buletin informativ, in cazul organizarii unor concursuri cu premii,
campanii de marketing, orice tipuri de programe de fidelizare sau diverse campanii de promovare a unor produse sau
servicii).
Va puteti retrage consimtamantul acordat oricand, insa acesta nu se aplica retroactiv in ceea ce priveste datele prelucrate
anterior transmiterii solicitdrii de retragere a acestuia.
Pentru a va retrage consimtamantul cu privire la prelucrarea de catre noi a datelor dumneavoastrd, vda rugam sa ne
transmiteti un e-mail la protectiadatelor@paypoint.ro sau sa ne contactati la adresa PayPoint Services mentionata la
sectiunea 8 — Date de Contact din cadrul prezentei Note de Informare.

7. Perioada de stocare a datelor

Datele cu caracter personal detinute de PayPoint Services in legdtura cu platile efectuate sunt pastrate in scopuri statutare
si de reglementare. in acest sens :
= informatiile privind platile pot fi pastrate pentru perioade de 3, 5 si, dupa caz, 10 ani sau orice alta perioada
prevazuta de lege.
= informatiile referitoare la registrele fiscale vor fi pastrate in conformitate cu cerintele legale, respectiv 5 ani sau
dupa caz 10 ani.
= datele cu caracter personal incluse in documente depuse la dosarul de personal al angajatilor PayPoint Services
vor fi pastrate pentru o perioadd de 75 de ani de la intocmirea dosarului de personal, conform Legii nr. 16/1996 a
arhivelor nationale
=  statele de plata ale salariatilor vor fi pastrate pe o perioada de 50 ani.
= anumite informatii privind transferurile de fonduri sunt pastrate pe o perioada de 5 ani, in conformitate cu
cerintele legale (Legea 129/2019 pentru prevenirea si combaterea spalarii banilor si finantarii terorismului) sau
dupa caz, 7 ani dupa incheierea contractului dintre PayPoint Services si institutiile de plata.

in alte cazuri, datele cu caracter personal vor fi pastrate cel putin pe durata atingerii scopului pentru care au fost colectate
si prelucrate.

n cazul in care PayPoint Services detine informatii in numele unui client, perioada de pastrare este cea indicatd/solicitats
de client in cadrul acordurilor de prelucrare a datelor cu caracter personal, cel putin pe perioada de valabilitate a
contractelor/acordurilor incheiate, dacd reglementarile legale in vigoare nu specifica clar un alt termen de pastrare.

8. Drepturile dumneavoastra cu privire la datele cu caracter personal

a. Solicitari privind accesul la datele cu caracter personal
Persoanele vizate pot afla daca PayPoint Sevices detine orice informatie cu caracter personal referitoare la acestea
fnaintand o solicitare de acces la datele detinute, in conformitate cu Regulamentul 679/2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor).
in situatia in care PayPoint Sevices detine informatii despre dumneavoastra, v vom:
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=  oferi o descriere a tipului de date cu caracter personal detinute de PayPoint Services;

=  preciza scopul pentru care pastram respectivele date;
= indica, daca este cazul, tertii carora divulgam datele cu caracter personal; si
= transmite o copie a respectivelor date, intr-o forma clara

n acest sens, aveti la dispozitie pe website-ul PayPoint (www.paypoint.ro) — Sectiunea GDPR formularul “Cerere pentru
exercitarea dreptului de acces la date cu caracter personal” prin intermediul cdruia ne puteti transmite solicitarea
dumneavoastra la adresa protectiadatelor@paypoint.ro sau la adresa PayPoint Services mentionatd la sectiunea 8 — Date
de Contact din cadrul prezentei Note de Informare.

Tn situatia in care ati transmis solicitarea prin e-mail, va vom rispunde prin aceeasi modalitate (e-mail).

Cu toate acestea, va rugam sa luati in considerare, ca acest mod de comunicare prin e-mail nu este garantat din punct de
vedere al securitatii, ca si metoda de comunicare.

Va rugam sa luati in considerare faptul cd PayPoint Services nu poate divulga informatii referitoare la alte persoane vizate,
informatii despre clienti sau informatii despre alti consumatori, in cadrul unei astfel de solicitari.

n consecintd, vom elimina informatiile referitoare la terti/organizatii din cadrul informatiilor pe care vi le transmitem.

b. Alte drepturi ale dumneavoastra, in calitate de persoana vizata, cu privire la datele cu caracter personal
i. Dreptul de actualizare si rectificare a datelor

Pentru a actualiza datele cu caracter personal pe care ni le-ati transmis, ne puteti trimite un e-mail Ila
protectiadatelor@paypoint.ro sau, dupa caz, ne puteti transmite solicitarea dumneavoastra la adresa sediului PayPoint
Services.
Daca este posibil din punct de vedere practic, in momentul in care suntem informati ca datele cu caracter personal
prelucrate de noi nu mai sunt de actualitate, vom efectua corectari (daca este cazul) pe baza informatiilor actualizate.
solicitarea dumneavoastra de transmitere informatii.

iii. Dreptul de a va retragere consimtamantul
Atunci cand prelucram date cu caracter personal pe baza de consimtamant, persoanele au oricand dreptul de a-si retrage
consimtdmantul. in general, nu prelucrdm date cu caracter personal pe bazi de consimtdmant (deoarece ne bazim, de
obicei, pe alt temei legal).
Cu toate acestea, pentru a va retrage consimtamantul cu privire la prelucrarea de catre noi a datelor dumneavoastra cu
caracter personal, vd rugam sa ne trimiteti un e-mail la protectiadatelor@paypoint.ro.

iii. Dreptul de a restrictiona sau de a obiecta la prelucrarea datelor cu caracter personal
Aveti oricand dreptul de a restrictiona sau de a obiecta la prelucrarea informatiilor dumneavoastra cu caracter personal,
din motive justificate legate de situatia specifica, cu exceptia cazului cdnd procesarea este solicitats prin lege. intr-o astfel
de situatie, vom inceta sa prelucram sau vom restrictiona prelucrarea datelor cu caracter personal, cu exceptia cazului in
care avem motive legitime si imperioase pentru prelucrarea sau pentru constatarea, exercitarea sau apararea unor drepturi
in instanta.

iv. Dreptul de inainta reclamatii
Daca doriti sa Thaintati o reclamatie cu privire la modul in care utilizam datele dvs. cu caracter personal, va rugam sa trimiteti
un e-mail cu detaliile reclamatiei la adresa de e-mail : protectiadatelor@paypoint.ro.
Vom analiza si vom rdspunde oricarei reclamatii primite din partea dumneavoastra.

Aveti de asemenea dreptul de a depune o reclamatie la Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal din Romania. Pentru informatii suplimentare despre drepturile dumneavoastra si modul de a transmite
o reclamatie la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal din Romania, va rugam sa
consultati website-ul Autoritatii : http://www.dataprotection.ro

Conform Regulamentului 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), dumneavoastrd, in calitate de persoana vizata aveti drepturi pe care le puteti exercita in legdtura cu
datele pe care le detinem despre dumneavoastra.

Tn acest sens, dac3 doriti informatii suplimentare fatd de cele existente in prezenta Notd de Informare, puteti obtine mai
multe detalii despre aceste drepturi accesdnd website-ul Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (ANSPDCP) mentionat anterior, sau la adresa acesteia : Bucuresti, Bulevardul General Gheorghe Magheru
nr.28-30, Sector 1, cod postal 010336.
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V. Alte drepturi ale persoanelor vizate
in calitate de persoand vizatd aveti si alte drepturi cu privire la datele cu caracter personal pe care le detinem, cum ar fi :
dreptul de stergere/eliminare si dreptul de portabilitate a datelor.
Daca doriti sa va exercitati oricare din aceste drepturi, va rugam sa trimiteti un e-mail la protectiadatelor@paypoint.ro

Pentru orice fel de solicitari transmise de catre persoana vizatd, in conformitate cu legislatia in vigoare, termenul de raspuns
si transmitere de catre PayPoint Services este de 30 zile de la primirea solicitarii, cu posibilitatea extinderii acestuia, numai
dupa informarea persoanei vizate si cu conditia existentei unui motiv intemeiat care sa justifice imposibilitatea formularii
unui raspuns in termenul initial mentionat.

9. Date de contact
Orice solicitare a dumneavoatra cu privire la drepturile pe care le detineti in calitate de persoana vizata, sau orice informatii
privind politica PayPoint Services de protectia datelor cu caracter personal poate fi adresata in scris sau prin e-mail la
urmatoarea adresa :

PAYPOINT SERVICES SRL

Adresa : Bucuresti, Sector 1, Piata Charles de Gaulle nr.15, etaj 8, cod postal 011857
Telefon : 021-409.1400

Fax: 021-409.1401

n atentia : Data Protection Officer

E-mail : protectiadatelor@paypoint.ro
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